
Dubbeldik en extra geconcentreerd

np^Hwrr voor.

k£HNO -ANARCHISTEN
Met In dit nummer:
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• Wij kopiëren je Magneetkaart!

• WordPerfect-5 locked-file decoder

• Valsspelen op fruitautomaten

• en nog veel meer ....
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Dit Is Hack-Tic 11/12
(Ma j* h« nog nM dooi had)

Zoals gewoon lijk komt deze

Hack-Tic precies uk op het moment
dat je je afvroeg of we nog wel be-

stonden Hier zijn 48 pagina’s onver-

sneden informatie. Zo hebben we
onder andere een kopieerservice

voor magneetkaarten (zie pagina 24)

en een artikel over 'soflwarebngs* in

fruitmachines. Ook hebben we in dit

nummer een decoder voor de ver-

sleutelde bestanden van WordPer-

fect en het zoveelste truukje om gra-

tis te kinnen bellen in telefooncel-

len. Oh ja, we staan 31 november cn

1 december op de HCC-dagen in de

jaarbeurshallen in Utrecht (stand

K67.5) met onder andere een flinke

voorraad oude nummers en de mag-
neetkaartcopicr.

We hebben 10 nummers lang veel

aandacht besteed aan technische

truukjes cn tips die wij /elfleuk von-

den en waarvan we vonden dat meer

mensen ze zouden moeten weten.

Maakje niet ongerust: dat Wijven wc
doen, ook als de ’wet computercri-

minaliteit’ er door komt. Misschien

zullen wc sommige zaken iets anders
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formuleren maar het merendeel van

de artikelen in Hack-Tic Wijf! zoak

het was.

Wel is het tijdstip aangebroken

om even uit ons hi-tech holletje te

kruipen en een kijkje te nemen in de

niet-virtnele wereld. In deze Hack-

Tic een artikel over de wet compu-

tercriminaliteit en wat deze wel voor

hackers betekent. Verder ccn groot

artikel uit dc Verenigde Staten over

hacker-vcrvoIgingcB aldaar. Dit arti-

kel plaatsen wc met het beangstigen-

de voorgevoel dat het hier de 'ge-

schiedenis van ccn mogelijke toe-

komst in Nederland’ betreft.

Een hoge agent bijeen vandc drie

regionale teams die straks de com-

putercriminaliteit moeten gaan be-

strijden werd bij Vcronica Nieuws-

lijn gevraagd of het spelen van com-
puterspelletjes op de zaak nu ook

computercriminaliteit was. Het ant-

woord: 'Nou dat is een randgeval*.

Hier Is Hack-Tk, het Mad voor

randgevallen 1
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Hack-Tic Light

telefoonlIjntjB snuiven

In Spanje schijnt een nieuwe rage

tc zijn ontstaan: junks hebben ont-

dekt dat bij verbranding van dc

hoorn van een spaanse telefooncel

gassen vrijkomen waar je high van

wordt. Het verhaal vertelt niet of dit

alles erg goed voor je is, maar dc
eerste chemische telefoonversla-

vingen zijn een feitl

Just say No

De Amerikaanse computerveilig-

heidsexpert Eugene Spafford zegt

dat het bedrijfsleven een bijdrage

zou kunnen leveren aan veiligere

computersystemen door geen hack-

ers meer aan te nemen. Spafford, die

onder meer bekendheid geniet door

zijn snelle analyse van de Inlernct-

Worra, wil cr geld op zetten dat dc

schrijver van deze worm - Robert T.

Morris - een hoog salaris kan ver-

dienen bij dc vele computcrvcilig-

heidsbedrijven bij wie hij hoog op
het verlanglijstje staal. "Het is alsof

jeeen bekend brandstichter aanstelt

om een brandalarm te installeren*,

aldusSpafford, 'Alsof dc kennis van

brandstichting je een betere brand-

Spafford zou ons inziens best iels

meer eerbied kunnen hebben voor

de mensen die zijn broodwinning

mogelijk maken.

06-11 als elk kwartje telt I

06-11, het nieuw ingevoerde lan-

delijke alarmnummer, is nog steeds

vanuit veel telefooncellen NIETgra-
tis te bellen. Hel als je weer eens in

een telefooncelbent 0Ü7(wel gratis!)

en rapporteer dit als een storingl

Chaos Communlcatlon
Congress

Het jaarlijkse Chaos Communi-
cation Congress vindt zoals gebrui-

kelijk plaats in het Bidelstatter BUr-

gerhaus, Elbgauslr. 12, D-2000

Hamburg 54 en loopt van 27 t/m 29

december. Het kost DM 30,- voor

drie dagen en isde perfecte gelegen-

heid om de trieste namaakvrolijk-

heid van dc kerstdagen te ontvluch-

ten. Als je op zoek bent naar een

goedkope lift kun je altijd met ons

hoofdkwartier bellen (zie colofon)

Legaal goedkoper bellen

Internationale gesprekken zijn

duur. Het is echter volstrekt legaal

(I) mogclijk om een sluk goedkoper

te bellen. Als je een gesprek van Ne-
derland naar Duitsland via een sluk

Nederland met grenstarief laat

lopen bonje soms een stuk voordeli-

ger uit. En als je een kabel over de

grens hebt liggen kun je een hele

stapel telefoongesprekken tegen



ramsjprijzen aanbieden. Dat hier

een grote markt Kgt hebben ze in

Amerika al lang bedacht: ’doorbel-

nummers’ langs de grens steken de

kop op en dwingen AT&T om de

Amerikaanse tarieven al in Novem-

ber fors omlaag te brengen.

Toen er veel te weinig lijnen wa-

ren vanuit West- naar Oost-Berlijn

werden veel gesprekken via Neder-

land gevoerd. Dit was wel duurder,

maar je kon tenminste bellen. Als je

aan de grens woont lijkt het ons dat

je een zakcentje kunt verdienen.

Fictieve netnummers

Wellicht voor veten al een oud

truukje maar toch: elk telefoondis-

trict heeft een netnummer 0XX01
waarbij XX staat voor het tweede en

derde cijfer van elk 5-cijferig net-

nummer in dat district. Bel je nu

0XX01-1YY dan bel je de 00Y van

dat district (dus 008 in district Ut-

recht is 03401-188). Bel je 0XX01-

11Y dan bel je de 001Y van district

XX. Districtmimmcrs zijn:

Leeuwarden heeft twee "SA-cij-

fers” (Zo heten ze in PTT-jargon)

omdat er teveel gehuchten met 5-cij-

ferige netnummers waren.

Dit truukje kan handig zijn als de

008 in je eigen district veel te lange

wachtrijen heeft of als je de 004 van

een ander district wilt spreken.

Telefoons met een slotje

Mocht je hospita zo’n telefoon

met een slot op de kiesschijf of een

door de PTT geleverde telefoon met

ingebouwd slotje hebben geïnstal-

leerd dan kun jc door middel van

korte tikjes op de haak toch nog bel-

len: 1 tikje is het cijfer 1, en 10 tikjes

maken het cijfer 0. Een korte pauze

tussen elk cijfer en een lange tijd

oefenen op de wat hogere cijfers

doen wonderen. Mocht jc op een

toonccntrale zitten dan kun je na-

tuurlijk ook bij de lokale taiwanees

een DTMF-kiezertje kopen.

Rectificatie

Beter laat dan nooit: in Hack-Tic

nummer 1 gaven we een beschrijving

van het signalleringsysteem CCITT-

4 zoals gebruikt in de internationale

telefonie. Een abonnee maakte ons

er laatst op attent dat daareen foutje

in geslopen is: Tussen de 4 toontjes

waaruit elk cijfer bestaat hoort een

pauze van 40 ms en dat stond niet in

het artikel.

We komen in de volgende Hack-

en wat jezoal met een toongencrator

en een telefoonnet kunt uitspoken.
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Hacklng In de VS

In de VS worden hackers aktief

vervolgd. Sterker nog: iedereen die

waarschijnlijk wel eens iets met ha-

cken te maken zou kunnen hebben

kan rekenen op de warme belang-

stelling van een groot aantal over-

heidsinstellingen. Een groot aantal

anti-hacking wetten moet bet Ame-
rikaanse publiek beschermen tegen

de bedreiging die hackers vormen

voor hun dagelijks leven.

Het lentenummer van 2600 Ma-
gazine zette de zaken op een rijtje en

beschreef hoe de ’Secrct Service’

(een orgaan dat de president en het

geldverkeer moet beschermen) om-
gaat met burgerlijke vrijheden gedu-

rende haar pogingen om een hacker

en telefoonphrcak-tijdschrift de
mond te snoeren. Omdat de kans

niet denkbeeldig is dat we hier in

Nederland binnenkort ook wetten

tegen het hacken krijgen en eigenlijk

niemand zichkan voorstellenhoe die

wetten gehandhaafd moeten gaan

worden besloot ik een kijkje te gaan

nemen in het land waar deze vervol-

ging het meest voortvarend wordt

aangepakt. Al snel waren de koffers

gepakt en zat ik in het vliegtuig op
weg naar het land van de onbegrens-

de mogelijkheden.

Goed, na het aflopen van bijeen-

komsten voor hackers in New York

en door heel California is eigenlijk

maar een conclusie mogelijk: er zijn

daar nog maar weinig hackers over

die er tegen vreemden voor durven

uitkomen dat ze hacken. Openbare

on-line systemen moeten dicht om-

dat de sysops het niet meer kunnen

opbrengen om alle post op hun sys-

teem te controleren op ’iHcgale’

technieken en idcelin. Amerikanen

die een leeftijd hebben bereiktwaar-

op 7e juridisch volledig aansprakc-

lijk zijn endusjaren degevangenis in

kunnen verdwijnen houden zich dan

ook zelden of niet meer met dalarci-

zen bezig. Ondertussen roepen pu-

blieke aanklagers ouders op om het

modem uit de kinderkamer te ver-

wijderen.

Op de nn volgende pagina's het

oorspronkelijke en eigenlijk nog

steeds besteverhaal over de sitiualic

ter plaatse, geschreven door Em-
manuei Goldstein. Dit verhaal komt
uit 2600 Magazine, maar is ook op
diverse Amerikaanse bulletin

boards en op het USENET vele ma-

len terug te vinden. We plaatsen het

hele artikel omdat het (in al haar

al-dan-nict digitale verschijningen)

volgens ons aan dc basis figt van een

nieuwe stroming in kringen vaa

hackers. Het verhaal is voor Hack-
Tic iets aan de lange kant, enom het

onverkort te kunnen plaatsen heb-

ben we het maar in een wal kleiner

lettertje gezet.
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Hack-Tic Lezerspost

Geachte Hack-Tic,

Op 21 fcb. 1990 heb ik ƒ37,50

ovcrgeschrcven op het gironummer

van jullie bank o.v.v. juBie rekening-

nummer. Helaas heb ik tot nu toe

geen enkel nummer ontvangen. Hoe
zit dat?

Zo maar een abonnee

ergens in Nederland

Deze brief vlei een tijdje geleden in

ome bits. Wij konden de betaling van

meneer na veelgezoek in onze bank-

afschriften terugvinden als een 'over-

schrijving eigen rekening’. Maar, dit

was zijn eigen rekeninghelemaal niet,

hetwasdeonze. Wat blijkt: overschrij-

ven op andermans rekening op het

postkantoor kost f2,50, maar over-

schrijvenop de eigenrekeningisgratis.

Waarom zou je dus als rechtgeaarde

hacker niet doen alsofde Hack-Tic

rekening je eigen rekening is?

Bijvoorbeeld omdat wij dan geen

omschrijving bij de betaling krijgen en

dus geen idee hebben waar het geld

vandaan komt Hetblijktdat eenpool

deelvan onze abonees uit bovenmatig

vindingrijke mensen bestaat met als

gevolg: veel van ditsoortpappen!Doe
jezelfeen lolen betaal die extrariks als

je op hel postkantoor stort, want wij

hebben al niet de bestgeoliede admi-

nistratie en deze meneer kreeg zijn

Hack-Tic dus een halfjaar te laat.

Hoi Pbreaks,

Eddie vroeg in het eerstenummer
om informatie over de doorschakel-

apparaten die de PTT verkoopt.

Deze dingen worden ook door in-

stallatiebureau’s en dergelijkc gele-

verd zodat ze dus wijd verspreid

staan. Om deze apparaten telefo-

nisch op ccn ander nummer te pro-

grammeren is het noodzakelijk datje

pieptoontjesop de uitgaande lijnvan

deze apparaten zet.

De opbouw van deze toontjes is

eigenlijk heel eenvoudigen iedereen

in het bezit van een computer ofmet

een beetje verstand van clectronica

kan deze pieptoontjes zelf genere-

ren. De cijfers van het nieuw in te

programmeren nummer worden

voorgesteld als pieptoontjes van

1600 Hz. Een 1 is 1 piepje, een 2 is

twee piepjes, een negen is negen

piepjes en een nul is tien piepjes. Dc
piepjes volgen elkaar op met ccn

snelheid van ongeveer 10 piepjes per

seconde met een een puls/pauze ver-

houding van ongeveer 50%. Pauze’s

tussen kengetal en abonneenummer

worden voorgesteld door een pauze

tussen de piepjes van 800-1000 ms.

Om nu ccn doorkiezer te herpro-

grammeren moet je eerst dc uitgaan-

de lijn opbellen, dan een drlccijfcri-

gc code invoeren (probeer cens iels

origineels zoals 123 o.i.d., dc gemid-

delde eigenaar van dit apparaat is

niet zo origineel) en dan het nieuwe
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telefoonnummer mei inacbtname

van de bovenstaande regels. Je kunt

nu de verbinding verbreken en de

ingaande lijn bellen waarna je auto-

matisch doorgeschakeld wordt naar

het door jezelfgekozen nummer.

Na het beëindigen van de verbln-

dingkunje met een dummy telefoon-

nummer de eigenaar op een dwaal-

spoor brengen. De mogelijkheid van

programmeren werkt echter alleen

als deze optie in deze kiezers is inge-

bouwd.

Kijk wel uil: veel van deze appa-

raten slaan bij doktoren en andere

hulpverlenende instanties dus laat

deze zoals ze zijn. Veranderingen in

deze kiezers zijn echt niet leuk en

kunnen verstrekkende gevolgen

hebben, dus wees gewaarschuwd.

Piepertjes zijn vrij eenvoudig tc ma-
ken van een oude ’Blokker'telefoon

en een oscilatortje. Je kunt ze ook

gewoon met decomputer opwekken.

Succes, Slnhk

Hallo Techno alternatieven,

Hier even een briefje van een van

jullie fans, Dr. Dope. Jullie zullen de
APK IIwel kennen; het is de regeling

die zorgt dat arme studenten telkens

opkosten gejaagd worden alsze pro-

beren om weer een jaar auto te rij-

den. De administratie achter dc keu-

ringen verloopt voor een groot deel

geautomatiseerd. Hoe werkt dat

Als je een viditel lerminalpro-

gramma hebt bel je06-7111.Je komt
nu indc Telepad service van dePTT,

Typ bij dienst RDCAPK of

APKRDC met hoodletters en daar-

na 0# en jc verbinding met het RAI
DATA CENTRUM is opgezet. Er
wordt nu onder andere gevraagd

naar hel K,l. nummer. Zoek daar-

voor eens een garage in dc buurt op
en kijkeens vol bewonderingnaar de
terminal. Meestal hangt er wel een

briefje in de buurl waar een nummer
opstaal als KE07F94 of KJ 28 FE 91

etc. Onthou dc nummers en voorna-

men van de monteurs, want heel veel

mensen hebben een slecht geheu-

gen, maak daar ge(mis)bruik van.

Nu nog even ergens een sticker

regelen en bij controle gewoon zeg-

gen dat je jc keuringsrapport verge-

ten bent. Wordt je ergens geflitst dan

worden de kentekens door de rijks-

dienst voor het wegverkeer alleen

met het zojuist beschreven compu-
tersysteem vergeleken.

Nog 1 ding: als cr in bcctd komt
dat je een steekproef krijgt dan

wordt het lastig.. Dc computer wijst

namelijk willekeurig een aantal keu-

ringen in den lande aan om eens wat

beter te bekijken. Een ambtenaar

van de RDW gaat dan naar de gara-

ge van wie jij dc nummers hebt ge-

leend op zoek naarJOUW auto. Wat
er dangebeurd is mij onbekend maar

dat cr heibel komt lijkt me zeker.

Advies? Gewoon dom houden dan

kom je er wel onderuit (hoop ik).
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Mllnet (military network)

Of

'wat we nu toch weer in onze postbus vonden'

Het volgende artikel werd ons

anoniem loegezonden....

MLInet is een netwerk van militai-

re computers rond de wereld. Het is

een deel van het wereldwijde 'inter-

net’ netwerk waarop ook allerlei an-

dere instellingen zijn aangesloten

(onder andere veel nniversiteitcn).

Alsje op een UNIX systeem zit dat

op het internet is aangesloten dan

kun je met het ’telnet’ commando
doorschakelen naar andere syste-

men op het internet (en dus ook op

hel milnell).

In Nederland hangen onder an-

dere de universiteiten UvA, VU,
TUE, KUN, TUD, RUI-T en EUR
aan het internet. Als je toegang hebt

tot een UNIX van dis van deze uni-

versiteiten die aan hel netwerk hangt

dan kun je vaak met ’telnet < num-
mer

|
hostnaam > ’ kontakt krijgen

met dit systeem. Het is slim om dit

via een andere computer te doenzo-

dat het voor de heren aan de andere

kant iets meer werk isom je terug te

vinden, anders ben jeje account snel

Het adres van een systeem is als

volgt upgebouwd: eerst de naam van

het systeem zelf, dan een punt en dan

de 'domeinen’ waarin het vak, het

kleinste eerst. De marine heeft bij-

voorbeeld haar eigen domein ’navy’.

De laatste naam is het topdomcin, in

dit geval bijna altijd ’miF, voor mili-

tary. Als er achter een nummer twee

namen staan dan is de tweede de

’nickname’: het systeem is ook onder

die naam bekend.

We zullen je alvast lekker maken

met een kleine greep uit de afkortin-

gen die in dc lijst voorkomen.

dca defense Communications

agency

ddn defense data network

dia defense logistics agency

af air forcc

nrl navy research laboratories

aflc air force logistics coramand

brl bahstics research laboratory

pacom pacific command
afwl air forcc weapon laboratories

arpa advanced research projccts

agency

Ok, je zit op het internet, je kunt

met deze hosts kontakt leggen. Hel

eerste wat je probeert is inloggen

met standaardnamen. Een goede om
in dit verband uit te proberen is de

gebruikersnaam (login) ’mailcr’ met

als wachtwoord ook weer ’mailer’.

Veel succes en pas een beetje op
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Breekijzer voor WordPerfect

WordPerfect, de Big Brotber der

tekstverwerkers, heelt etc optie on
files ’locked' weg te schrijven op

disk. De gebruiker likt een wacht-

woord en de tekst Is dan alleen nog

met dnt wachtwoord leesbaar. Ten-

zij

—

Eenanoniemc Hack-Ticabonnee

schreef bel volgende programma om
het wachtwoord voor dit soort files

te achterhalen. Het programma
vindt binnen een paar seconden niet

alleen het meest waarschijnlijke

wachtwoord, maar het geeft ook de
kans dat dit het goede wachtwoord
is. Bij erg korlc tekstfiles is dit per-

centage soms erg laag, maar kwam

het bij onze testen toch altijd met het

goede wachtwoord.

Het is triest dat een zo wijd ver-

breid programmaabWPzo'n simpel

'coderingsalgoritme' gebruikt, ter-

wijl veel betere algoritmen voorhan-

den zijn. Misschien willen ze wel he-

lemaal niet dat Jan en Alleman hun

files onleesbaar kunnen maken.

Mensen die echt iets willen versleu-

telen kunnen op zoek gaan naar PC-
DES, een in deBRDgeschreven im-

plementatie van bet DES coderings-

algorilmc (dat officieel van 'strate-

gisch belang’ is en dus de VS niet uit

mag).

Wij zijn ALTIJD op zoek naar

dit soort programma's: klein maar

fijn. Hebje iets leuks dan kim je het

opsturen naar onze postbus (liefst

op IBM/Atari/Amiga/Archime-

dcs/Mac 3.575.2578" floppy én op
papier). Ook standaard-tapes tot

6400 BPI zijn geen probleem.
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printf (*|

i

olo«e(K»»dl»)
|

ll (KOiiPtr) fraa(MemPtr)

;

i( ((haDdls-open(*ana,o_RDOHLy
|

OBIHRRY))—-1)

if ( (HonPtr-BBUod(H»mLtm^)-*MULL)
End|"\nInauffiolent nanory, \n") i

fllalangth - read[handle,Ne«Ptr,HaxFllLen)i

cloaa(handle|i

void prtprob(prob)

printfft 2d
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i DdVOlS'ipaialan})

;ch=0 f naxblocke=0;
tor (1=0) ICIS61 l*t| occ (li-oi
pos=letterj
tor (block=0j (po#*block,pftiilon*lottoE) <lon; block*»

)



(i<aO| l<pu

prtprob(LanFrob)

r

prtprob(trob)

|

Prob-LanProb/10000 ) |

\nHoat probable p
I Kbeatlengtt» i

p*«ïUI)i

,Key|il)|

nain{argc,argv|
Int argar
ohac *argv||l

Dc versie die wij hebben gelest

:

komt uil de Turbo-C (tm) compiler

Ivan Borland. Werkt gegarandeerd

alleen voor files van WP 5.0 en 5.1

(ca straks ook 5.2 7).
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Hack-TIc è la carte

In nummer 8 gaven we je een ma-
nier om zeil een magneetkaartlezer

/ schrijver en een magneet kaart c«-

pler te bouwen. In numnter9/10 ver-

telden weJe hoe de codering van de

tracks In elkaar zat. Voor de mensen
die niet de hardwarekennls hebben

om dat aNentaal zelf In elkaar te

zeilen komen we mi met onze dende-

rende finale: de Hack-Tic kapleer-

AIs je data op je harddisk hebt

staan wilje daar natuurlijk een back-

up van hebben. Data op dc magneet-

kaart kon je tot nu toe echter niet

kopiëren. Als de data op jouw mag-
neetkaart geschreven is op de door

dc ISO (InternalionalStandards Or-

ganisation) vastgelegde Irack 1, 2 of

3 (of een combinatie daarvan) dan

kunnen wij je kaart kopiëren. De
meeste magneetkaarten in het dage-

lijks verkeer hebben hun gegevens

op één ofmeer van deze tracks staan

.

Denk eens aan het gemak: nooit

meer door «Ie hele burocratischc

molen omdat het origineel gedemag-

netiseerd werd, nooit meer de origi-

nele kanlinekaart onder dc koffie.

Vanaf nu werk je alleen nog maar

met de door Hack-Tic verstrekte ko-

PIN-codesvan de diverse kaarten

die in het betalingsverkeer gebruikt

worden staan NIETop dc magneet-

strip. Een gekopieerde kaart wordt

door de Bitlezende apparatuur ge-

zien als het origineel,jc kunt dus nok

NIET twee keer zoveel geld per dag
npnemen. Veel kartonnen kaartjes

(zoals de OCE-copycard) gebruiken

NIET dc standaard tracks.

Hoe werkt het?

Iedereen die aan ons een envelop

opstuurt met daarin:

een briefje met zijn/haar adres

de te kopieeren kaartjes

ƒ15,- voor de eerste en ƒ10,- voor

elke volgende kaart

Krijgt per post een envelop met:

Dc oorsponkclijke kaart

Een kopie van die kaart op een

Hack-Tic è la Carte Magneet-

kaart
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Hack-Tic è la carte

• Een etiket achter op de kopie met
daarop wat er precies op de drie

ISO-lracks staat. Met deze infor-

matie kun je bij Hack-Tic een

nieuwe kaart bestellen

Verdere regels:

• Als de kopie op de een of andere

manier niet werkt (bijvoorbeeld

omdat de informatie niet op
tracks 1, 2 of 3 stond) kunnen wij

daarvoor geen verantwoordelijk-

heid accepteren.

• Voor het zoekraken van kaartjes

die niet aangetekend zijn, aan-

vaarden wij geen verantwoorde-

lijkheid.

• Als je de envelop aantekent en

ƒ5,- extra insluit sturen we de

kaart ook weer aangetekend te-

rug.

• Bovenstaande prijzen gelden

voor de Benelux. Kaarten vanuit

het buitenland kostenƒ20,- alswij

per luchtpost moeten versturen.

Een DM is voor ons ƒ1,- en een

US dollar is ƒ2,- (nee, we kunnen

niet wisselen).

• Voor eventuele overtredingen

van de copyright-wetgeving blijft

de aanvrager verantwoordelijk.



Een kritische kijk op het

Wetsvoorstel Computercriminaliteit

Door Paul en Rop

Zoals iedereen zo langzamer-

hand wel weet doet het ministerie

van justitie al geruime lijd verwoede

pogingen om het wetsvoorstel com-
putercriminaliteit door de tweede

kamer te krijgen. Wanneer het voor-

stel nu uiteirtdelijk wordt behandeld

ismoeilijk te zeggen,want het isweer

eens vertraagd. Wat betreft het over-

schrijden van deadlines zijn we hier

op de redactie echtecracks en ats de

kamerleden maar half zo traag zijn

als wij kan behandeling nog wel even

duren. Toch leek ons de tijd geko-

men om ook ons licht eens over de

voorgestcldc wetgeving te laten

schijnen.

We bespreken de voorgesteldc

wetten die van belang rijn artikel

voor artikel. Een groot aantal wijzi-

gingen bchelste alleen maar het ver-

anderen van dc woorden telefonie

naar telecommunicatie en een nieu-

we definitievoor informatie en gege-

vens. We geven niet overal de letter-

lijke wetstekst, maar meer een soort

vrije interpretatie van wat het kabi-

net precies met deze wetgeving van

plan isen eventueel hoe wij tegen die

wijziging aankijken.

Een kort woord van waarschu-

wing: hoewel we ons redelijk hebben

laten voorlichten, zijnwe beslist geen

juristen. Verder hangt een hoop af

van de eventuele interpretatie van

deze voorgesteldc wetten. DK is niet

bedoeld ats handleidingvoor dedoc-

het-zelfadvokaat maar meer als een

poging om een beeld te geven van

wat er onder de voorgestelde wetge-

ving wel en niet kan. Verder bete-

kent het dat als iets onder de nieuwe

wetgeving strafbaar wordt niet dat

dat niet nu ook al bestraft zou kun-

nenworden onderdebeslaandewet-

geving!

Allereerst dc wijzigingen in hel

wetboek van strafrecht. Voor de

leuk: dit wetboek beschrijft wat voor

de wel strafbaar is en welke maxi-

mumstraffen er gelden als dc wel

wordt overtreden.

Artikel 98 / 98a / 98b
Dit rijn wetsartikelen die spiona-

ge betreffen. In deze artikelen wordt

het woord "gegeven" vervangen door

"inlichting, voorwerp of gegeven". In

de memorie van toelichting schrijft

de minister onder meer. "Door de

toevoeging van het woord 'gegevens''

in dc zin van dit wetsvoorstel, wordt

tevens strafbaar het Ier beschikking

stellen van computerprogramma-

tuur aan onbevoegden waarvan de
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geheimhouding door het belang van

de staat of van rijn bondgenoten

wordt geboden."

Artikel 138a
1. Hij die wederrechtelijk binnen-

dringt In een daartegen beveiligd

geautomatiseerd werk voorde op-
slag of verwerking ven gegevens,

of In een daartegen beveiligd deel

daarvan, wordt gestraft met een
gevangenisstraf van ten hoogste

drie maanden of geldboete vande
tweede categorie.

2. Hij die zich toegang heeft ver-

schaft door middel van het aanne-

men van een valse hoedanigheid,

listige Kunstgrepen of een valse

sleutel, wordt geacht te zijn bln-

rmngedrongen.

Dk artikel sluit aan bij Art. 13S,

het bestaande huisvredebreuk-arti-

keL De minister heeft het in zijn me-
morie van toelichting dan ook over

'computervredebreuk'. In de memo-
rie wordt gespoken over 5 verschil-

lende niveaus van computerbeveili-

ging:

• Absolute beveiliging: "Ónmoge-
lijk. Indica voldoende vernuft, tijd

en middelen worden ingezet,

blijkt steeds weer dat in ontoe-

gankelijk geachte computers>ste-

men kan worden ingebroken,Dk
betekent ook dat een inbraak niet

een aanwijzing vormt dat er spra-

ke zon zijn van onvoldoende be-

veiliging."

• Maximale beveiliging: "betekent

dat alle op een bepaald moment

beschikbare technische mogelijk-

heden tot beveiliging zijn aange-

wend. Uitgaande van de gedachte

dat het onzinnig is een gulden te

beveih'gen met een rijksdaalder,

kan maximale beveliging in rede-

lijkheid niet worden gevergd."

• Adequate beveiliging: "van ade-

quate beveiliging is sprake wan-

neer er een evenwicht is tussen

het te beveiligen belang cn dc

mate waarin beveiligingsmaatre-

gelen zijn aangebracht.'
1

• Minimale beveiliging: "Dit bete-

kent dat indien het slachtoffer van

een computerinbraak kan aanto-

nen dat er sprake was van enige

reële beveiliging, dil voldoende

• Pro forma beveiliging: "Beveili-

ging die geen daadwerkclijkc be-

veiliging is, doch slechts is aangc-

bracht met het oog op bijvoor-

beeld het ontstaan van strafbaar-

heid van 'hackers'".

Het doorbreken van een minima-

le beveiliging is dus al voldoendeom
strafbaar Ie zijn. De minister schrijft:

“Dk onderdeel van de voorstellen

van de commissie-Frankcn heeft

veel reacties opgeroepen. Zo is de
vraaggerezen wefte mate van bevei-

liging wordt verlangd, voordat aan

de eis van strafbaarheid is voldaan.

In dat verband is erop gewezen dat

slachtoffers van computercriminali-

teit weinig geneigd zullen zijn aangif-

te te doen bij de justitie, indien dat

tot gevolg heeft dat dc wijze van be-

veiliging in een openbare zitting van
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de rechtbank door de verdediging

De minister wil de bedrijven dus

de vernedering vaa een pubEeke

analyse van hun systeembeveiliging

besparen. Of toch niet? Even verde-

rop schrijft hij: “Wat als minimale

beveiliging moet worden aange-

merkl is geen statisch, ecns ca voor

altijd vast te stelten gegeven. Het in-

brcken in een geautomatiseerd werk

en het beveiligen van gegevens ma-

ken deel uit van een voortdurende

electronische oorlogsvoering. Wat
bij een bepaalde stand van de tech-

niek als een adquatc techniek kan

worden gezien, is dat bij een verdere

ontwikkeling niet meer. Zo kan ook
een beveiliging die op enig moment
nog wel ais minimaal kan worden

aangemerkt, aa verloop van tijd zo

achterhaald zgn, dat deze niet meer

ais reëel valt aan te merken.'

Hier impliceert de minister dus

dat t>cvciligingenwel degelijk onder-

deel van de discussie in de rechtszaal

worden. Op zijn minst blijft het wat

dit betreft afwachtcn hoe derechters

een en ander gaan interpreteren.

Over hel algemeen lijkt de compu-
terwereld het er over ecns dat bij-

voorbeeld het kraken vaH systemen

met een standaard-wachtwoord

(door dc fabriek in de software ge-

zet) onder denieuwewetWEL straf-

baar wordt.

Na het uitkomen van het rapport

Franken was de algemene kritiek dat

wetgevinggeen computerbeveiBging

mochtvervangen. Het is nu duidelijk

dat de minister deze kritiek niet

heeft meegenomen in zijn uiteinde-

lijke wetsvoorstel: minimale beveili-

ging hoeft in de woorden van dc mi-

nister zelf niet bijster veel om het lijf

Ie hebben. Juist omdat aan ukerst

slecht beveiligdesystemen wel telijke

bescherming wordt gegeven wordt

de eerlijke hobbyist de mogelijkheid

ontnomen om de vinger aan de pols

te leggen. Om ook eeas in mooie

metaforen te spreken: de minister

wil dat er een slot op de deur van de

computer zit, maar als dc eigenaar

een touwtje door de brievenbus

hangt is het verboden om er aan te

trekken.

Verder is wellicht de strafmaat

een tikje hoog: als je in de kantine

van een universkeit een broodje eet

zonder collegekaart dan gebruik je

dc faciüteken van dc universitcit

zonder dat je er recht op hebt. Dit-

zelfde geldt voor het gebruiken van

openbare nnivcrsiteitscomputers

zonder toestemming. Het verschil is

dat de 'straf in het eerste geval in

hooguit bestaat uit verwijdering uit

de kantine. Als het om een universi-

Icitscomputer gaat zou daar ineens

een maximumstraf van 3 maanden

op staan. Inbraak in een computer-

systeem zonder schade aan te rich-

ten en zonder financieel oogmerk of

gewin is op zijn ergst vergelijkbaar

met belletje trek.

Het meest bezwaarlijke aan dit

nieuwe artikel 138a is wellicht dat de

discussie over computerveilighcid

wordt bemoeilijkt. Als het kraken

van een systeem met een standaard-

wachtwoord strafbaar wordt, hoe zk
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het dan met het publiceren va» een
lijstje met standaardwachtwoorden?

Is dit 'uitlokking van een misdrijf?

Zo ja, gaat er dan onderscheid ge-

maakt worden tussen publicaties aan

verschillende zijden van het strijd-

perk in deze ’electronische oorlogs-

voering’? Mogen het bedrijfsleven

en de wetenschap straks meer zeg-

gen dan hackers cn andere hobbyis-

ten?

Artikel 139a
Een nieuw tweede Kd dat luidt:

2. Met dezelfde straf (8 maanden
of geldboete vierde categorie, HT)
wordt gestraft hlJ die gegevens die

In een woning, besloten lokaal of

erf, door middel van een geauto-

matiseerd werk worden overge-

dragen, met een technisch hulp-

middel opzettelijk, zonder daartoe

gerechtigd te zl/n, aftapt of op-

neemt.

Het eerste lid van dit artikel be-

schermt het gesprek binnen de mu-
ren van een woning, besloten lokaal

of erf. Het nieuwe tweede Bd moet
ook de telecommunicatie binnen de
muren beschermen tegen opzettelij-

ke afluistering of aftapping door
middel van een technisch hulpmid-

del. De oude term 'gesprek' dekt na-

melijk geen aaderc vormen van tele-

communicatie. Deze wijziging bete-

kent ook dat bijvoorbeeld bet «fluis-

teren van lekstraling van beeldscher-

men strafbaar wordt. Verderop in

het artikel staat echter dat deze wet

niet geldt voor het aftappen ofopne-

men van telecommunicatie door
middel van de tekcommunicatie-iu-

frastructuur (bijvoorbeeld bet tele-

foon-, telex- of dalanetnet).

Artikel 139b
Beschermt telecommunicatie in

een "besloten ruimte", waaronder

blijkens de toelichting ook een we-
reldwijd computernetwerk van een

bedrijf kan vallen, als de verbindin-

gen lopen via de eigen middelen en

kanalen van dat bedrijf (bijvoor-

beeld eigen straal- of sattelictvcrbin-

dingen).

Artikel 139c
a. Het eerste lid komt te luiden:

1. HIJ die door middel van de tele-

convnunlcatle-lnfrastructuur of

doormiddel van daaropaangeslo-
ten randapparatuur overgedragen

gegevens die niet voorhem, mede
voorhem of voor degeen In wiens
opdracht hij handelt, zijn bestemd,
opzettelijk meteentechnisch hulp-

middel aftapt of opneemt, wordt
gestraft met een gevangenisstraf

van ten hoogste een ƒaar of een
geldboete van de vierde catego-

rie.

b. In het tweede Rd komen de
aanhef en het eerste onderdeel tc

luiden:

2. Het eerste Hd Is nietvan toepas-

sing op het altappen of opnemen:

1. van door middel van een
radlo-electrlsche ontvangln-

rlchtlng ontvangen gegevens,
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tenzij om de ontvangst moge-

lijk te maken een bijzondere

Inspanning Is geleverd of een

niet toegestane ontvangln-

rlchtlng Is gebruikt.

Verder wordt in de overige delen

van het artikel steeds telefonie ver-

vangen door telecommunicatie.

Dit artikel is hét 'afluisterartikcl'.

Ook hierin wordt de strafbaarheid

van het afluisleren van gesprekken

vervangen door het aftappen van te-

lecommunicatie. de toelichting zegt

hier: Alle signalen in de ether zijn in

principe vrij te ontvangen. Uitzon-

deringvormen de gesprekken die via

het normale telefoonnet worden ge-

voerd maar die ergens in de verbin-

ding door middel van een straalver-

binding worden doorgegeven. De
minister schrijft OHder meer letter-

lijk: "Iemand die telefoneert kan niet

en behoeft niet te weten op welke

wijze dePTThet door hem gevoerde

gesprek overdraag!. (._) De tele-

foongesprekken, gevoerd met toe-

stellen die fysiek zijn aangesloten op

het telefoonnet, mogen niet worden

afgeluisterd, indien zij ergens in het

padvan overdracht via straalzenders

worden overgedragen.’

Verder biedt de toelichting enige

duidelijkheid omtrent het begrip

bijzondere inspanning’: "Zo zal ook

het afluisteren van telefoongesprek-

ken, gevoerd uit de auto (dus met

behulp van een radio-eiectrische

ontvanginrichting) niet strafbaar

zijn, zolang dit met een enkele ont-

vanginrichting plaatsvindt. Zou

evenwel iemand besluiten door een

heel stelsel van onlvanginrichlingen

die op elkaar zijn afgestemd, stelsel-

matig autotelefoonverkeer af te luis-

teren, dan is dit een bijzondere In-

spanning in de zin van het voorgc-

stelde artikel en dus niet toegestaan."

"Evenzo is verboden het opvan-

gen van telecommunicatie via de

ether met behulpvan niet tucgestanc

ontvangapparatuur. De artikelen

G.l.1. en G.l.2. vanhet besluit radio-

eiectrische inrichtingen (Stb. 1988,

552) bepaalt dat behoudens machti-

gingsatelietontvangersen decodccr-

apparatuur niet zijn loegestaan. Te-

lefoonverkeer via satelieten is dus

beschermd."

‘De voorgestelde wijzigingen in

dc artikelen 139a tot en met 139c

hebben tevens gevolgen voor tekens

het laatste lid in deze artikelen, met

name voor wat betreft de bevoegd-

heden van dc Binnenlandse Veilig-

heidsdienst. Daar waar de strafrech-

teKjke bescherming van telecommu-

nicatie wordt uitgebreid, is het no-

dig, met inachtneming van de proce-

durele waarborgen in deze artikelen

gegeven, de mogelijkheden van deze

dienst in stand te laten om in het

belang van de veiligheid van de staat

kennis te nemen van bepaalde aldus

overgedragen gegevens.”

Hier worden zin en onzin op ge-

niale wijze met elkaar verweven. De
minister maakt zich hier terecht be-

zorgd over de mogelijkheid om met

een netwerkvan ontvangers hele net-

werken te overzien en zo dus alle

gesprekken op Ie vangen. Het op-

vangen van autotelefoongesprekken
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wordt niet strafbaar gesteld, maar
het georganiseerd opvangen van

ALLE autotelefoongesprekken

wel. Het lijkt ons correct gerede-

neerd dat het opvaagen van alle ge-

sprekken het veel makkelijkcr maakt

om ook aHc gesprekken van een of

meerdere abonnees af te luisteren.

Dezelfde mogelijkheden gelden

voor hel georganiseerd aftuisteren

van straalverbindingen.

Maarjuist nu wordt een uitzonde-

ring gemaakt voor de enige dienst

die dc mankracht, het geld en de

perversiteit in huis heeft om 7a’n

project ook werkelijk uit te voeren,

de BVD. Juist een dienst als deBVD
is wat betreft bet afluisteren van te-

lefoongesprekken albijzonder moei-

lijk (of helemaal niet) te controleren.

De BVD mag officieel alleen tele-

foongesprekken afluisteren met toe-

stemming van de Minister-President

en de ministers van Algemene Za-

ken, Binnenlandse Zaken en Ver-

keer en Waterstaat. Deze toestem-

ming is dan 3 maanden geldig.

Als we de BVD uitdrukkelijk dc

bevoegdheid geven om door middel

van een eigen netwerk bijna alle in-

terlokale telefoongesprekken en alle

autotclcfonic op te vangen kunnen
we met de farce van parlementaire

controle wel helemaal ophouden: de
dienst heeft dan helemaal geen me-
dewerking van de PTT of wie dan
ook racer nodig en kan "preventief'

maar gelijk de hele bevolking afluis-

terea. Wie gelooft dat de BVD niet

van dc haar op deze manier geboden

mogelijkheden gebruik gaat maken

(c.q. al lang maakt) Is knettergek of

erg naief.

Artikel 139e
Het eerste lid stelt strafbaar het

bezit van een voorwerp waarop, naar

hij weet of redelijkerwijs moet ver-

moeden, gegevens zijn vastgelegd

die door wederrechtelijk afluisteren,

aftappen of opnemen van een ge-

sprek, telecommunicatie of andere

gegevensoverdracht door een geau-

tomatiseerd werk zijn verkregen.

Met een beetje fantasie is dit dus

toepasbaar op een sysop van een

BBS die (wellicht zonder dat hij het

weet) informatie op zijn systeem
heeft staan die wederrechtelijk is ’af-

getapt'. Het gaat hier om een gevan-

genisstraf van maximaal zes maan-

den of een geldboete van dc vierde

categorie.

Het tweede lid stelt het opzette-

lijk aan anderen bekend maken van

zulke gegevens strafbaar.

Artikel 161sexles
Hij die opzettelijk enig geautoma-

tiseerd werk voor opslag of ver-

werking van gegevens of enig

werk voor telecommunicatie ver-

nielt, beschadigt, of onbruikbaar

maakt, stoornis In de gang of In de
werking van zodanig werk veroor-

zaakt, of een ten opzichte van zo-
danig werk genomen veiligheids-

maatregel verijdelt, wordt gestraft:

Ltm verder op pagina 34
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Gratis bellen In cellen deel III

|

The Key en Petar Poelman onthullen do "OOB-truuk"

|

Na het eerste deel, waarin een me-

thode om gralls te bellen met een

loondlalertfe In de schaarse tele-

fooncel die dan niet begreep dat dat

geld kostte (zie Hack-Tk 2) en het

tweede deel dat rea methode be-

schreefom doormiddel van een klei-

ne chirurgische Ingreep onder ia de

kast van de telefooncel gratis te bel-

len Is hier de voorlopige climax la de

serie: Hack-Tlc presenteert 'de 008-

truuk’.

Sinds er in telefooncellen geen

(verbrande restjes) telefoonboeken

meer hangen is het vanuit bijna alle

openbare telefooncellen in Neder-

land mogelijk om gratis 008 te bellen.

Je moei dan wel eerst geld inwerpen,

maar het bedrag blijft staan, Heibel-

len van 008 genereert echter wel de-

gelijk kostentikken cn dus moet er in

de cel iets zitten dat die kostentikken

negeert als er 008 gekozen is.

Bij veel cellen die op een

toon(/TDK) centrale hangen is het

mogelijk om via de hoorn met een

racmokiczcr (ookwelDTMF-dialer,

zie verder) het gewenste nummer te

kiezen. Maarwat badje er aan als die

cel daarna toch om geld begon Ie

Alsjeechtergeld inwerpt, daarna

met de dialcr het gewenste nummer
belt cn dan (voor de eerstekostenlik

binnenkomt) 008 inlikt op het toct-

senbordje van de cel zelf dan denkt

de cel dat je met 008 belt terwijl jij

ondertussen met de VS aan de lijn

haagt. De cel negeert vervolgens alle

binnenkomende kostentikken (en

heeft geen argwaan als het er 2000

zijn)l Ergo: na een internationaal ge-

sprek van 2 uur krijg jij je kwartje

weer terug.

Deze trmik werkt niet:

• Als de cel op een pubcenlrale is

aangesloten (of dc cel zelf puls-

kiest maakt niet uit)

• Als het een kaartcel betreft. Dit

omdat kaattccllen het microfoon-

tje afsluiten voordat er een ver-

binding tot stand is gekomen.

• Als ze er al iets aan gedaan heb-

De nare kant van dit verhaak de

PTT heeft door dat er Iets niet In de

haak Is. Wat konden ze doem

• Alle cellen zo instellen dat 008

niet meer gratis te bellen is. Dit is

makkelijk te doen daar het binnen

in het apparaat eca kwestie is van

een ander jumpertje op de print.

Het nadeel van deze strategie is

dat het irritaties bij de klaat ople-

vert (zeker als zij/hij maar 1

kwartje op zak heeft) en de PTT
niet nog meer afbreuk aan haar al

zo klantvriendelijke imago kan

gebruiken.
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• Bij aBc cellen de microfoon blok-

kerenvoordat het gesprek begint.

Hoewel het 1 extra diode in decel
betreft is dit VEELwerk alsje het

vermenigvuldigt met het aantal

telefooncellen in Nederland.

• Bij alle cdlcn de toonkiesmogc-

üjkheid uitzetten in de centrale.

Op een moderne centrale kan na-

melijk de toonkiesmogelijkbeid

voor één specifieke Bjn worden

uitgezet (dat deden ze vroeger

ook als je niet betaalde voor een

PTT-TDK toestel). Dit isdan ook
de lot nu toe in enkele grote ste-

den door de PTT gevolgde strate-

gie, Hoewel een nadeel is dat de

paar cellen die 'op toon kozen’

weer terug op pub moeten wor-

den gezet neemt men dit waar-

schijnlijk maar voor lief.

Met andere woorden: tref je een

cel die niet luistert naar de hem in-

gcOuistcrdcDTMF toontjes dan kon
hetwel eens zijn dat ome PTTje voor

is geweest in welk geval je op zoek

moet naar een andere cel (er staan

er nog genuegl)

Hoe kom je aan zo’n toonkiezer?

gewoon kopen voor een paar tientjes

(niet meer dan 30 gulden betalen) bij

een niet-PTT telefoonwinkel. Als je

een zo compleet mogelijkc lijst wilt

hebben waarin staat weke cellen op
welke manipulatiemethoden reage-

ren zou je kunnen schrijven op de

advertentie van -RPE- die nu in

Hack-Ttchekjes staat (pagina 39).Jc

moet dan wel eerst zelfeven de straat

opom de cdlen bij jou in de buurt te

onderzoeken!
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1. metgevangenisstraf van ten

hoogste zes maanden of geld-

boete van de vijlde categorie,

Indien daardoor verhindering

ofbemoeHIjklngvan de opslag
of verwerking van gegevens

ten algemenen nutte of stoor-

nis In de telecommunlcatle-ln-

frastructuur ontstaat;

2. met gevangenisstrafvan ten

hoogste zes /aren of geldboe-

te van de vijlde categorie, ln-

dlen daarvan gemeen gevaar

voor goederen of voor de ver-

lening van diensten te duchten

Is;

3. met gevangenisstraf van ten

hoogste negen jaren of geld-

boete van de vijlde categorie,

Indien daarvan levensgevaar

voor een ander te duchten is;

4. met gevangenisstrafvan ten

hoogste vijftien jaren of geld-

boete van de vijfde categorie,

Indien daarvan levensgevaar

voor een ander te duchten Is

en het lelt Iemands dood ten

gevolge heeft.

Artikel 161septies
Hijaan wiens schuld te wijten Isdat

enig geautomatiseerd werk voor

opslag of verwerking van gege-

vens of voor telecommunicatie

wordt vernield, beschadigd, of on-

bruikbaargemaakt, dat stoornis In

de gang ofde werkingvanzodanig

werk ontstaal, of dat een ten op-

zichte van zodanig werk genomen

veiligheidsmaatregel wordt verwij-

derd, wordt gestraft:

- 1. met gevangenisstraf of

hechtenis van ten hoogste

drie maanden ofeen geldboe-

te van da vierde categorie, In-

dien daardoor verhindering of

bemoeHIjktng van de opslag of

verwerking van gegevens ten

algemene nutte, stoornis In de
telecommunlcatle-lnfrastruc-

tuur, of gemeen gevaar voor

goederen ofvoorde verlening

van diensten ontstaat.

2. met gevangenisstraf of

hechtenis van ten hoogste zes

maanden of een geldboete

van de vierde categorie, ln-

dlen daardoor levensgevaar

voor een ander ontstaat

- 3. met gevangenisstraf of

hechtenis van tenhoogste een

jaar of geldboete van de v/er-

de categorie, Indienhet feit Ie-

mands dood tot gevolg heeft.

Het komt er dus op neer dat

lólsexies is voor opzettelijk versto-

ren van de telecommunicatie en

lölsepties voor degene aan wiens

schuld het te wijten is. De minister

zegt in zijn toelichting overwogen te

hebben alleen op zich al strafbare

verstoringen van de telccom met

deze artikelen stralbaar te maken,

zodat bijvoorbeeld een staker bij de

PTT niet met deze wetten te maken

krijgt, maar, zo zegt hij: "De moder-

ne samenleving is echter in toene-

mende mate afhankelijk van het on-

gestoord functioneren van voorzie-
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Dingen als die van de telecoramuni-

catie-infcastiucluur. Daarnaast ma-
ken de ontwikkelingen in de tech-

niek het steeds meer mogelijk ook

met geringe inzet van personeeltoch

de tdecommunkatïe-infrastructuur

te laten blijven functioneren.'
1

Het lijkt ons dat het personeel van

de PTT hier wel een hele zware tol

betaalt voor de automatisering, een

staking heeft immers weinig zin als

niet bepaalde onderdelen van de te-

nen worden verstoord. Daar ook

niet-strafbare verstoringen van de

strafbaar zijn is het wel de vraag in

hoeverre de PTT-top zelf immuun is

voor vervolging. Als voorbeeld de

grote ’Henny-Huisraan-telefoonsto-

ring’ van een aantal jaren geleden.

De PTT-top liet hier het te verdie-

nen geld prevaleren boven het func-

tioneren van het telefoonnet. Aange-

zien hier mensenlevens in gevaar wa-
ren zou de verantwoordelijke PTT-
topman dus maximaal zes maanden
gevangenis kunnen krijgen. Goed, zo

ver zal het wel niet komen.

Het is natuurlijk wel eng dat een

hele simpele manoeuvre binnen de

computers diehet telefoonnet bestu-

ren al snel als een 'levensgevaarlijke’

situatie wordt gezien. Het is hier

vooral een zaak van definities: ver-

spreiding van kennis omtrent de

werking van het telefoonnet moet
niet als strafbaar en gevaarlijk gezien

gaan worden, beveiligingen van dit

soort systemen moeten zeker niet ge-

baseerd zijn op onwetendheid aan

de kant van de indringer, want de
mensen die het werkelijk willen we-

ten komen ertoch wel achter hoe het

allemaal werkt.

Artikel 232
1. Hl]die opzettelijk een betaalpas

of waardekaart bedoeld voor het

verrichten van betalingen langs

geautomatiseerde weg, valselijk

opmaakt of vervalst, met het oog-

merk zichzelf of een ander te be-

voordelen, wordt gestraft hetzij

met een gevangenisstraf van ten

hoogstezesjaren en een geldboe-
te van de vijfde categorie, of met
een van deze straffen.

2. Met dezelfde strafwordtgestraft

hij die opzettelijk een betaalpas of

waardekaart ten aanzien waarvan

het misdrijf Is gepleegd, bedoeld

als In hBt eerste lid, gebruikt als

ware hij echt en onvervalst.

In de toelichting onder meer de

klassieker: ‘De wenselijkheid om
een bijzondere bepalingop tc nemen
vindt zijn weerslag daarin dat som-

mige betaalkaarten ofwaardepassen

zo zijn ingcricht dat deze veelvuldige

wijzigingen kunnen ondergaan, bij

voorbeeld met het oogop de indica-

tievan het tegoed dat de betrokkene

nog op een rekening heeft staan."

Wij zouden graag van de minister

vernemen welke kaartexploitanten

nog zo stom zijn om het tegoed van

de klant in de magnetische informa-

tie op de kaart zelf te schrijven.
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Artikel 350a
Hij die opzettelijk en wederrechte-

lijk gegevens die door middel van

een geautomatiseerd werk zijn op-

geslagen, worden verwerkt ot

overgedragen, verandert, wist, on-

bruikbaarofontoegankelijk maakt,

danwel andere gegevens daaraan

toevoegt wordt gestraft met

gevangenisstraf van ten hoogste

twee jaren of geldboete van de
vierde categorie.

Hier is het dus van belang de klei-

ne lettertjes te lezen. Bij al Ie letter-

lijke interpretatie is het inloggen op

veel computersystemen dus op zich

niet alleen een overtreding van het

voorgestclde artikel 138a (zie al-

daar) maar ook van dit artikel, aan-

gezien je immers ia veel gevallen iets

toevoegt aan de log-flle. Het moet

duidelijk zijn dat gegevens hier niet

dc log-file ofandere, duidelijk 'zich-

zelf automatisch veranderende files

betreft.

Dan nu de voorgestdde wijzi-

gingen in hel wetboek van strafvor-

dering. Dit wetboek regelt onder an-

dere de plichten en beperkingen van

de politie bij haar taak.

Artikel 125f/g/h
Regelt het gerechtchjk altuiste-

ren van telecommunicatie (en dus

niet alleen telefoongesprekken).

Artikel 1251

1.

Tijdens het gerechtelijk vooron-

derzoek kan de rechter-commls-

saria het bevel geven dat hij van

wie redelijkerwijs kan worden ver-

moed dat hij toegang heeft tot be-

paalde gegevens die kunnen die-

nenom de waarheidaan de dag te

brengen, deze gegevens, voorzo
ver deze zijn opgeslagen, worden

verwerkt ofovergedragen met ge-

bruikmaking van een geautomati-

seerd werk, zal vastleggen, hem
daartoe toegang zal verlenen of

naarde griffie van de rechtbank zal

overbrengen een en ander binnen

de termijn en op de wijze bij het

bevel te bepalen.

2. Hetbevelkan slechts betrekking

hebben op gegevens

- 1. die door de verdachte zijn

Ingevoerd, voor hem zijn be-

stemd, voorwerp van het straf-

baar feit uttmakan of tot het

begaan daarvan hebben ge-

diend,

- 2. waarover de verdachte de
beschikking heeft of

- 3. die een beschrijving geven

van handelingen die de ver-

dachte met betrekking tot een
geautomatiseerd werk heeft

verricht.

3. Het bevel wordt mondeUjk ol

sc hrlftglljk gegeven. In het laatste

geval wordt het betekend.

Dit is eengeheel nieuw artikel dat

aan de rechtercommissaris tijdens

een gereditelijk vooronderzoek de

macht geeft om gegevens die in een

computer zijn opgeslagen op te ei-

sen. Het betreft niet alleen de gege-
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vens van dc verdachte zelf maar alle

gegevens die hij tot zijn beschikking

heeft. In het geval van bijvoorbeeld

een Bulletin Board Systeem kan dit

dus alle publieke files betreffen.

Verder kunnen IogfUes opgeëist

worden.

Artikel 125)
1. In gevel van een huiszoeking

kan In een elders aanwezig geau-
tomatiseerd werk onderzoek wor-

den gedaan naar gegevens die

kunnen dienen om de waarheid

aan de dag te brengen. Worden
dergelijke gegevens aangetroflen

dan kunnen zij worden vastge-

legd.

2. Het onderzoek kan slechts wor-

den gedaan, kicken een dergelljk

geautomatiseerd werk vanal de
plaats waar de huiszoeking wordt

gedaan op rechtmatige wijze toe-

gankelijk Is voor de personen die

aldaar wonen, plegen te werken of

te verblijven.

(...)

In dc toeichting staat ’op recht-

matige wijze toegankelijk' verduide-

lijkt als: ‘Hier moet echter een ver-

taalslag worden gemaakt. Toegang

tot elders zich bevindende geauto-

matiseerdewerken is in de regel ver-

leend aan bepaalde personen die tol

toegang zijn geautoriseerd, bij voor-

beeld met behulp van een PIN- code.

De toegang is dusgebonden aan per-

sonen en niet aan locaties. Verder

zijn vanaf een locatie in beginsel alle

geautomatiseerde werken die via de

telecommunicatie benaderbaar zijn,

toegankelijk."

Dit is ons inziens het gevaarlijkste

artikel in de hele nieuwe wetgeving.

Het maakt het mogefijk om bijvoor-

beeld BBScn te onderzoeken die

met bet hele misdrijf niets van doen

hebben met als enige rechtvaardi-

ging dat de verdachte ze wellicht ge-

bruikte als communicatiemiddel. Dit

is tevergelijken met het doen van een

inval bij de PTT als iemand hun tele-

fooncentrales gebruikt om een mis-

daad te plegen. Gevolg zal onvermij-

delijk zijn dat sysops van BBScn zich

genoodzaakt zien om censuur toe te

passen op hun systeem om maar

geen last te krijgen. Verder is het de

vraag of sysops het nog aandurven

om de prive-posl van hun gebruikers

niet te lezen, aangezien ook privé-

berichtcn onder deze wetgeving val-

len. Het is niet tc doen om met een

kudde politiemensen bij een sysop

binnen te vallen en 'gegevens vast te

leggen' zonder daarbij dc privacy

van dc andere gebruikers van het

systeem (die met het hele misdrijf,

net als de sysop zelf, niets van doen

hebben) ernstig aan tc tasten.

Het is verder maar te hopen dat

deze wet niet gebruikt gaat worden

om 'lastige' BBScn de mond tc snoe-

ren: als je de pofitie regelmatig over

dc vloer hebt of 'even' je systeem

voor onderzoek kwgt bent is het op
zijn zachtst gezegd lastig om een

BBS te runnen. Lees ook het artikel

van Eratnanucl (ioldstein (elders in
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deze Hack-Tic) over de ellende die

uit dit soort wetten kan voortkomen.

Artikel 125k
Voor zover hel belang ven het on-

derzoek dit bepaaldelijk vordert,

kan bij een huiszoeking ot bil toe-

passing van artikel 125jtotdegeen

van wie redelijkerwijs kan worden

vermoed dat hij kennis draagt van

de wijze van beveiliging van een

geautomatiseerd werk, het bevel

worden gericht toegang te ver-

schaffen totde aanwezige geauto-
matiseerde werken ot delen daar-

van. Dggeen tot wie het bevel Is

gericht, kan hieraan gevolg geven

doorde kermis omtrentde beveili-

ging ter beschikking te stellen.

Dit wil dus bijvoorbeeld zeggen

dat een beheerder van een systeem

gedwongen kan worden eventuele

wachtwoordbevciügingen en/of co-

deringen ongedaan te maken, Je

kunt voor het niet gehoorzamen aan

dit bevel 3 maanden in degevangenis

belanden of een geldboete van de

tweede categorie krijgen.

Artikel 1251/m
Defcc artikelen regelen onder

meer dat de artikelen 12Si en 12Sk

niet kunnen worden toegepast op

mensen met een beroeps-, ambts- of

standsgeheim en niet op deverdach-

te zelf (die immers volgens de wet

niet hoeft mee te werken aan zijn

eigen veroordeling).

Artikel 125n
Gegevens die niet van belang zijn

voor het onderzoek moeten worden

vernietigd, en een proces-verbaal

van deze vernietiging wordt bij dc

processtukken gevoegd.

Artikel 592
Kosten van het uitleveren ofover-

brengen van informatie ingevolge

een bevel van de rechter-commissa-

ris ofvan de officier van justitie wor-

den door de staat vergoed.

AU laatste ook de wijzigingen in

het burgerlijk wetboek.

Artikel 391
Wordt zodanig gewijzigd dat een

jaarverslag van een onderneming nu

ook een verklaring omtrent de veilig-

heidvan de computersystemen moet

bevatten. Zo zouden directies ge-

dwongen wordeneven stil testaan bij

computeibeveiliging.

Dit was een greep uit de voorgc-

stcldewetten. Het Ubclangrqkomje

stem te laten horen voordat we hier

een klimaat hebben waarin mensen

met modems maar beter hun mond

kunnen houden. Keep on hackin’

3 Bt-Tic 1X1-12/1990



oradlt catd, metalen ol kv

rtec). kleasysteem van t

(toon ot puit) in of de mi

belton. De PTT geen toe dat het kan
(008 onfcent het echter), maar ie tril-

len de nummece niet vrijgeven. (Elke

cel heetteen eigen registratiecode, al

# Bel ook eens 070-3642384 voor Para-

noide Ctlnlo Haok/Phreak BB8

# Een moord per computer.... la dat

mogelijk? Lees het In het boek 'Reken

niet op ona' van Denim de Routet.

Hack-Ho lezer* kunnen het voor de
apedale prljB van ƒ13,50 beste Hen op
gironummer 2424940 l.n.v. Ravijn,

Amsterdam o.v.v. Reken niet op ona.

# Deze reductlebon levert ƒ2,60 korting

op als je naar de HCC-beurs gaat. WIJ

staan op stand KB7.B. Dit jaar Je de
HCC-beurs dus eindelijk waar eens
de moeite waardl Cc pleet deze bon
voor al je vrienden.

JSo»*»®
1*
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UUCP
Hen Mn de eerste dingen die je natuurlijk whl proberen ebJe merkt det Je op een netwerk

ilt (uunamc, weet je wel ?), b «He /etc/passwd-file* ven andere syitenren naar jeielf loekalen.

Hoewel de passwords er altijd geciypr inslaan, kunnen re toch waardevalle Info bevallen

(usemames, etc). Bovendien U hel leuk om indnik te maken op je vriendin of de BVD of zo.

Helaas zijn (sommige) systeembeheerder» ook niet gek : de /etcl directory Is dan afgeschermd
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Iffli

ranote from Pentagon
fltatua i BO nuxqt crud (aat) atatns (Dehikdj
Dn betekent dit dat jeaen uux de opdracht hebt gefeven om een Hligaal commando uit te

voeren op een remotc systeem (1111,1111).

Desynlaxvaouuxit;
aun [optlai] conuado

uux opties zijn:

<user> stuurt < user > een bericht lis uux klaar ia.

-b stuurt error-messages naar het alandaard outpul-decive

-o Copieert de (ile(t) NIPT naarde spool-dir, aanbevolen als erde kans bestaal dat er men-
sen In de apool-dirgaan gluren.

-g <lattar of nunjner> Illerineezet Je de prioriteit van de transfer vast. (Hoe lager hel

nummer of cijfer, hoe hoger de prioriteit) .gj Is dus sneller dan -g7.

-) Print het UUCP job-nummer. Alleen handig ah je gaat spelen met de ’job-queuc'.

-o No maH, stuurt je geen mail als er Iels misgaat. Zet deze aan als je geen prin hebt om de
mall-logs te veranderen.

-r Zet do opdracht In de queue, mearslart nogalet de uuclco-deamon op.

-a<bestandanaaiu> Stuur de Innsfcr-iutusmcssage naar bestand <bes1B»d6naatn>.

-x<0. .»> Hiermee stel je het debug-level in. BSD heeft nog twee extra opties:

-Z maakt een link van het originele file naarde spool-dir

-X, stsrtde uudco-deamon op

uustat & uulog
Uustat en uulog rijn twee programma's die UUCP-opdrachten ('jobs') op kunnen spo

coatroteren en loggen. Uustat geefi in een regel pc r opdracht de statui weer (klaarof nog bc:

Als je een uustat op vraagt krijg je meestal iclsalsdlt Ie zien

:

1002 grandam Cert 10/30-08115 1O/30-UI2S COPY PItlISHED
Waarbij in de cerete regel 1001 staat voor het Job-nummer, grandma voor de user en l

voor het systeem dan komen nog de ciait-lijd, de slat us-tljd en de job-alatus.

uulog doel helzdfde als uustat, masrgeeft nog meer info, het volgt o.s. de statusvan je;

als ze door het systeem heen racen.

Natuurlijk isdtt nog langnielatles wat UUCP betref),mBardc rest laai ikaaajeeigenfant

tealivildt over, eodcnócrgecn lol meer aan, nietwaar. Bij twijfel, paniek en onwclendli

i gluren in man (bijna overal aanwezig), man <oonmando/progr«iuna> geeft ie

malie over dat programma of commando. Ia een volgend artikel zal ik (alt it zin heb)

«gen over andere handige UNJX-features zoals telnel, flp, tftp en rsh. Voorlopig ku
echter ai de hele wereld rond met UUCP, dus goedo reis...

Bart Simpson for president I

Informatiebronnen:

• Unix Programmees Manual

• a Hacker'sguldelo UUCPbyThe Mentor (LOD)

• Unix aie and securityfrom the groundupbyThe Propher
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Fruitautomaten Gehackt

Fruitautomaten zijn, als Je niet het punten aantal wilt verdubbelen,

beter weet, de beste manier om je druk dan op deknop verdubbelen. Is

geld kwjjt te raken. Keurig gepro- dit goed (en verdubbelt je punten

gramaieerd om een vaslgesteld per- aantal), houdt dan de knop inge-

centage van het lngewarpen geld aan drukt, je punten aantal zal dan stij-

het spelende publiek terag te geven. gen tot 200.

Gelukkig is het niet zo simpel: er

zijn slordigheidjes in het ontwerp wiPTOnv
van sommige kasten en dus zijn er VIl/lUnT
nogal wat truukjesom het computer- Bouwjaar: augustus '89

toéval’ een handje te helpen. Stel datje in de linker bovenhoek

Het is hier natuurlijk niet de be- een ‘victory" teken krijgt (groen), en

doding,om mensen verstaald te ma- je houdt dit vast, als dan rechts ervan

ken aan de gokkast, maar het is wel op dezelfde hoogte ook zo’n teken

leuk om te vreten wat je ermee kunt. valt, maar dan in het rood, wordt je

Daarom volgt hier een wilde greep kast gek. Alle ‘victory" tekens zullen

uit de tmkendoos van twee hoog,

twee breed", beter bekend als mijn

VENTURA
Bouwjaar: juli TW/sept H9
Eigenlijk geen truuk maar een

fout, als je op de eerste rol een ‘V
krijgt, en op de tweede rol een kers.

Dan mag je op de derde rol zowel

een kers als een "V krijgen. Dit le-

vertje 100 punten op.

SUPER-MATRIX
Bouwjaar: februari •88/Juni ’M
Alsje bezig bent in de meloenen-

malrix, en er wordtje gevraagd ofje
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dan voortaan groen in de matrix ver-

schijnen. Je hebt dan geen kleurver-

schillen meer, dit betekent datje de

matrix veel snellervol hebt,endusde

punten eerder tot je verslaafde

handjes ter beschikking staan.

RANDOM RUNNER
Bounjaan nov. '88/januari '89

Werp ’n vijf-gulden munt oftwee

rijksdaalders in en gok lotje 16 pun-

ten hebt. Druk vervolgens op start,

en houdt deze ingedrukt. Zet au de

kast uit, niet met degcisoleerde tang,

maar met het speciaal voor ons ont-

worpen schakelaartje (meestal ach-

terop de kast) of met de stekker.

Nadat het apparaat 10 sec. lang al

zijn dynamische rammetjes heeft

mogen legen, zet je hem weer aan.

Let niet op de vreemde lampjes die

gaan branden, want de kast moet ge-

woon even booten. Na S sec. kunt je

je de gelukkige bezitter noemen van

200 punten.

RANDOM RUNNER
Bouwjaar: oktober '89

Bijdezetruuk is het belangrijk dat

je nog tenminste 1 punt hebt. Jc

houdt herstel/innen ingedrukt, zet

de kast uit en aan, wacht tot dc kast

niet meer gek knippert, en druk op

start. Et voila 100 punten (drie ster-

ren).

En dan nu het klapstuk:

D1SCOVERY
Bouwjaar fetyapr %9 (2

C
versie)

Net zolang gokken totdat je drie

dezelfde krijgt. Nu mag je gokken (jc

kent het wel, dat irriterende kop,

munt, kop, munt, ko....). Gok rustig

een tijdje, en als het weer tijd is om
dc startknop in te drukken doe je het

volgende: Houdt herstel/ianen inge-

drukt, en druk op start. Er zullen nu

3 ’V°s vanen, op zich al heel leuk (20

punten), maar we zijn er nog niet.

houdt herstei/iunen nog steeds inge-

drukt, cn druk op uilbetalen. dc kast

zal vervolgens een acute allergie

gaan vertonen voor geld, en dan ook

elk muntstuk deponeren injouw por-

tomonee. Ha.HalIll Op een gegeven

ogenblik is de kast leeg en zal het

lichtje "bijvullen" gaan branden. Nu
wordt het oppassen. Heb je genoeg

geld: Smeer 'era dan. Wil je nog iets

meer, dan wordt het Knk. Jc gaat

naar de barman en vraagt hem of hij

dc machine bij wil vullen. Op zich

niets mis mee, maar dc gokkast in

kwestie is nog steeds allergisch voor

geld, en zal dus al het geld je raad

het al, dit is een kwestie van sekon-

den voor dat de barman doorheeft

dat hier iets niet klopt. Oppassen

Dan resten nog een paar algeme-

ne truukjes, werken lang niet bij elke

kast.

Het klaar laten kamen va» een

gokkast, ook wel: Het vingeren. On-

der de rollen en de knoppen, zit het

inmiddels fameusc gcldbakje. Het

geld gaat door een kokertje de bak
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in. Aan bet einde van de buis zit een

soort telmecha ni sme (meestal een

dun stalen draadje). Wat gebeurt er

nu wanneer we met onze vingers

even wat tegen het stalen draadje

duwen? Juist, dan valt er geld uit de

kast. Nog even dit: je hebt verschil-

lende buizen voor de kwartjes, de

guldens, enz. . Het is dus zaakom de
vijl]es pijp, ofde knaken pijp te trig-

Het vonken met era etectrlsche

aansteker. Dit werkt dusecht! Je kan

het beste de metalen rand om het

glaswerk waarachter de rollen zich

bevinden, "bevonken". Mind you: de

kast vindt dit niet leuk en kan soms

kuren gaan vertonen, of erger nog,

doodleuk het loodje leggen. Oppas-

Ter afsluiting nog even dit. Som-
mige speelhallen staan uitbetaling

alleen toe als er een personeelslid bij

staat, dus check dit eerst even voor-

dat je een kwartier lang naar een

stekker gaat lopen zoeken. Verder

staan de randomrunners in Amster-

dam al op wieletjes, dit maakt de

stekker danwel de schakelaar nog

Mocht je zelf leuke tnuikjes we-

ten: schrijfze naar Hack-Tid

Audio naar telefoon en vlce-versa

We krijgen nog wel eens vragen van mensen die een audio-signaal op de

telefoonlijn willen zetten ofdie juist het geluid van de telefoon op hun stereo

willen hebben. Als je bij deze onderneming echter niet goed op je tellen past

kun je je stereoinstallatie of computer tamelijk spectaculair naar de eeuwige

jachtvelden helpen. Zo zou bet beter moeten gaan.

Heb je verder nog verzoekjes voor schema’s dan schrijf je ze maar....

Billsf

VrF/20V Audio In/Uit
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DIENSTGEHEIM

Om veiligheidsredenen is het niet toegestaan over

HET MILITAIR DIENSTTELEFOONNET, HET ASCON EN HET

OPENBARE TELEFOONNET INFORMATIE MET EEN HOGERE

CLASSIFICATIE DAN DIENSTGEHEIM UIT TE WISSELEN.

Minimize

Betekenis:

Minimize betekent het beperken van telefoonverkeer,

GERICHT OP HET ONTLASTEN VAN OVERBELASTE TELEFOON-

SYSTEMEN OF - SYSTEEMDELEN, IN GEVAL VAN BIJZONDERE

OMSTANDIGHEDEN.

Criteria:

Alvorens in minimize-omstandigheden een telefoongesprek

TE VOEREN MOET HET VOORNEMEN AAN DE VOLGENDE CRITERIA

WORDEN GETOETST:

" Zal DOOR HET niet of later voeren van het TELEFOONGESPREK
' A. IN VREDESTIJD EN IN BUITENGEWONE OMSTANDIGHEDEN:
" 1 DE UITVOERING VAN DE MET DE HEERSENDE BIJZONDERE
" SITUATIE VERBAND HOUDENDE OPERATIES DIRECT OF
" INDIRECT NADELIG WORDEN BEÏNVLOED ?

" 2 DE UITVOERING VAN HET NORMALE DIENSTVERLOOP OP
' NIET ACCEPTABELE WIJZE NADELIG WORDEN BEÏNVLOED ?

" B. IN OORLOGSTIJD

" DE UITVOERING VAN DE OPERATIES DOOR NATIONALE OF
" NAVO-eenheden direct of indirect ernstig nadelig
“ WORDEN BEÏNVLOED ?

Pas als hierboven omschreven toetsing bevestigend

WORDT BEANTWOORD, MAG TOT HET VOEREN VAN HET

TELEFOONGESPREK WORDEN OVERGEGAAN.


